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1. MUC DiCH

Quy ché hoat déng cung cép dich vu, san phdm b&o hiém trén méi trwong mang ("Quy ché") dwoc
thiét 1ap nham da&m bao rang hoat déng cung cap dich vu, sdn pham bao hiém trén méi tredng mang
ctia Cong ty TNHH Bao hiém Nhan tho Daiichi Viét Nam ("Céng ty") tuan thi cac quy dinh ctia phap

luat.
2. PHAM VI AP DUNG

2.1.  Quy ché ap dung cho tat ca cac bd phan, ca nhan va dbi tac lién quan dén hoat déng cung

cép dich vu, sdn phdm bao hiém trén maéi trwdng mang ctia Cong ty, bao gém:
2.1.1. Khach hang ctia Cong ty;
2.1.2. Nhan vién cta Cobng ty;

2.1.3. Déi tac kinh doanh va cac nhan vién tryc tiép tham gia hoat dong dai ly, dai ly cé lién
quan dén viéc kinh doanh bao hiém véi Cong ty;

2.1.4. Cac bén lién quan khac tham gia trong qua trinh cung cép dich vu san pham bao hiém
trén moi trwérng mang, bao gdm cac déi tac ky thuat, co s& dir liéu, va bat ky bén nao
c6 lien quan dén hoat ddng cung cap dich vy, san pham bao hiém trén méi truéng
mang.

2.2.  Quy ché ap dung cho moi hoat ddng cung cap dich vu, s&n phadm bao hiém trén moéi trworng
mang tai Céng ty, bao gdm nhwng khong giéi han &:

2.2.1. Hé théng cung cap dich vu va sadn pham béo hiém, bao gébm tat ca cac (rng dung, AP,
va cac cong nghé lién quan dén viéc cung cap sadn phadm bao hiém trén méi truéng
mang;

2.2.2. D@ liéu va théng tin lién quan dén khach hang, san phdm, va cac giao dich trén méi
trwdng mang;

2.2.3. Céac quy trinh va hoat dong lién quan dén viéc cung cép dich vy, s&n phadm bao hiém

trén moi trwo'ng mang.
3. GIAI THICH THUAT NG & CAC TU VIET TAT
Cac thuat ngir va cac tir viét tit dwoc dé cap trong Quy ché nay cé y nghia nhw sau:

3.1. Céng ty: 1a Céng ty TNHH B&o hiém Nhan tho Daiichi Viét Nam.



Quy ché Hoat déng cung cép djch vy, oo o g o
s&n pham bao hiém trén méi trwong mang ‘ Da"Chl Llfe

Phién ban 3.0

3.2. API (Application Programming Interface): la phwong thirc giao tiép (két néi) gitra cac may
chd Céng ty va may cha dai ly/ddi tac cong nghé dé gtri/nhan va truyén dir liéu an toan, lién

mach.

3.3. CI CD (Continuous Integration va Continuous Delivery/Deployment): 1a quy trinh két hop
tw dong hoa gitp day nhanh tién dd phat trién san phdm va dwa san phdm dén nguoi ding
cudi cuing.

3.4. Giay to tuy than: [a Can cwdc/Can cwdc cong dan/Ho chiéu hodc nhirng gidy to tuy than

khac theo quy dinh phap luat trong tirng thoi ky.

3.5. Heé théng: Hé thdng cung cép dich vu, san phadm bao hiém trén méi trwérng mang. Trong Quy
ché nay, Hé théng |a trang thwong mai dién t&r https://e.daiichi-life.com.vn.

3.6. Ngay lam viéc: 1a bat ky ngay nao trr ngay Th&r Bay, Chi Nhat va ngay nghi, ngay L&, Tét
theo quy dinh cua phap luat Viét Nam.

3.7. Ngay: la ngay dwong lich.

3.8. ng dung Daiichi Connect (Daiichi Connect): la (rng dung danh riéng cho Bé&n mua bao
hiém dwoc cai dat trén cac thiét bi di dong nhw dién thoai di dong, cho phép Bén mua bao

hiém xem va quan ly hop ddng bao hiém da mua tai Cong ty.

3.9. ng dung cai dat trén thiét bi dién tir c6 ndi mang: la ('ng dung cai dat trén thiét bj dién to
c6 ndi mang clia Cong ty hodc dai ly bdo hiém thiét 1ap.

3.10. Pwong dan gi¢i thiéu san pham bao hiém: 1a dwong dan truc tuyén dwoc cac tw van tai
chinh/ngwdi ding ca nhan chia sé dén khach hang tiém nang dé giéi thiéu san phdm bao
hiém.

4. QUY DINH VE QUAN LY HOAT DONG CUNG CAP DICH VU, SAN PHAM BAO HIEM TREN MOI

TRUONG MANG

4.1. Hinh thirc cung cAp san phdm bao hiém trén mai trwérng mang bao gém:
o Cbng/Trang thdng tin dién tt, ’ng dung cai dat trén thiét bj dién t& c6 ndi mang do Céng
ty thiét 1ap va/hodc;
o Cbng/Trang thong tin dién t&, (’ng dung cai d&t trén thiét bj dién t& c6 ndi mang do doanh

nghiép mai gi¢i bao hiém, dai ly bao hiém thiét 1ap.
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Tuy thudc vao san pham bao hiém, viéc cung cap san phadm bao hiém clia Cong ty trén moi
trwdng mang co thé dwoc thwe hién hoan toan trén moi trrdng mang, hoac thyc hién mét

phan quy trinh trén méi trwéng mang.
4.2. Danh muc cac san phdm bao hiém cung cép trén méi truéng mang, bao gém:

- San pham bao hiém cung clp toan phan trén méi trwdng mang: (i) San phadm bao hiém
strc khde cé thoi han trén 01 nam, (i) S&n phdm bao hiém ttr ky co thoi han trén 01 nam,
(iii) S&n phdm bao hiém ttr ky c6 thei han tir 01 ndm tré xudng.

- San pham bao hiém cung cip mot phan trén méi trwérng mang: (i) San pham bao hiém hdn

hop, (i) San phadm bao hiém Lién két dau tuw.

Danh muc cac san phdm bao hiém cung cap trén méi trwdng mang (mot phan hodc toan phan)
dwoc Cong ty cap nhat, stra ddi, bd sung vao tirng thoi diém tai Théng bao hoat ddng cung
cap dich vu, san phdm bao hiém trén méi trwérng mang cta Daiichi Life Viét Nam va dwoc

cbng khai trén website https://e.daiichilife.com.vn.

4.3. Quy ché hoat ddng cung cap dich vu, s&n phadm béo hiém trén méi trwérng mang, bao gébm:
o Mo ta quy trinh giao dich;
o Kiém soéat rii ro, bdo d&m an toan thong tin;
o Quyén va nghia vu ctia cac bén lién quan;
o Co ché giai quyét khiéu nai, tranh chép;
o Chinh sach bao vé théng tin ca nhan;
o Giai phap xt& ly sy cb, Hé théng dw phong;
o Luwu trir va bién phap xt ly vi pham déi v&i trweerng hop khdng tuan thi quy ché hoat dong.

5. MO TA CHUNG VA QUY TRINH GIAO DICH CUA HE THONG CUNG CAP DICH VU, SAN PHAM
BAO HIEM TREN MOI TRUONG MANG

5.1. M@ ta chung

o Heé théng cung cép dich vy, sdn phdm bao hiém trén méi trworng mang clia Coéng ty la Hé

théng thudc quyén sé hiru, dwoc quan ly va kiém soat bdi Cong ty.
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o Théng tin vé cac dich vu, s&n phdm bao hiém trén mai trwéng mang dugc dang tai cong
khai trén Hé théng.

o Heé thdng cé xac thuc bang chirng thu sb theo quy dinh clia phap luat vé giao dich dién

>

ter.

o Cbéng ty bao dam cung cép dich vy, san phdm bao hiém trén mai trwéng mang coéng khai,
coéng bang, minh bach, an toan va hiéu qua cho bén st dung dich vu hodc bén mua bao

hiém khi st dung cuing mét loai dich vu, san pham.
5.2. M6 t& Quy trinh cung cip san phdm bao hiém toan phan trén méi trwéng mang
5.2.1. Quy trinh giao dich truc tiép bat dau tir Hé thong

Sau khi truy cap Hé théng, khach hang tham gia bao hiém tric tuyén theo quy trinh

sau:

o Buwéc 1: Xem danh muc san pham trén Hé théng, chon san phdm phu hop, nhap
thong tin ca nhan (tudi, gii tinh), chon thdi han bao hiém va chon sé tién bao hiém
theo nhu cau.

o Buwoc 2: Khach hang chon chwong trinh bdo hiém phu hop, tra I&i cau hdi nghé
nghiép & chtrc vu, réi nhap théng tin lién hé, ma khuyén mai (néu cé).

o Buwdc 3: Tra 1&i cau héi stre khde

o Buwoc 4: Pang tai hinh anh gidy to tuy than va nhap thong tin ca nhan cta Nguoi

dwoc bao hiém/Bén mua bao hiém.

o Buwoc 5: Xac nhan thong tin hd so yéu cau bao hiém va Cam két cac diéu kién va

quy dinh khi tham gia béo hiém trwc tuyén.
o Buwoc 6: Xac thwe OTP qua SMS/Email da dang ky.
o Buwéc 7: Nhap théng tin thanh toan va hoan tét.
5.2.2. Quy trinh giao dich bat dau tir ng dung cai dat trén thiét bi dién tlr cé ndi mang

Quy trinh khach hang tham gia bdo hiém truwc tuyén, bt dau tv Ung dung cai dat trén

thiét bi dién t& cé ndi mang nhu sau:

o Buwoc 1: Truy cap Ung dung cai dat trén thiét bi dién t& c6 ndi mang, xem danh

sach san phadm bao hiém hién hanh réi bAm chon sadn phdm bao hiém theo nhu
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cau. ng dung cai dat trén thiét bi dién t& c6 néi mang sé chuyén khach hang sang

Hé théng.

o Buwdc 2: Khach hang chon chuwong trinh bao hiém phu hop va tra 1&i cAu héi nghé

nghiép & chirc vu, nhap théng tin lién hé, ma khuyén mai (néu cé).

o Buwdc 3: Tra 1&i cau héi strc khée.

o Buwoc 4: Pang tai hinh anh gidy t& tuy than va nhap thong tin ca nhan ctia Nguwoi
dwoc bao hiém/Bén mua bao hiém.

o Buwdc 5: Nhap théng tin ngudi gidi thiéu (néu co)

o Buwéc 6: Xac nhan thong tin hd so yéu cau bao hiém va Cam két cac diéu kién va

quy dinh khi tham gia béo hiém trwc tuyén.
o Buwd&c 7: Xac thywe OTP qua SMS/Email da dang ky.
o Buwdc 8: Nhap théng tin thanh toan va hoan tat.
5.2.3. Quy trinh giao dich bat dau tr Puwéng dan gi¢i thiéu san phadm béo hiém

Quy trinh khach hang tham gia bao hiém truc tuyén, bat dau tlr Pwérng dan gidi thiéu

san pham bao hiém nhuw sau:

o Buwéc 1: An chon dudng dan gidi thiéu san phdm bao hiém, khach hang dwoc truy
cap vao Hé théng.

o Buwdc 2: Xem danh muc san pham trén Hé théng, chon san pham phu hop, nhap
thong tin ca nhan (tudi, gidi tinh), chon thdi han bao hiém va chon sé tién bao hiém
theo nhu cau.

o Buwoc 3: Khach hang chon chwong trinh bao hiém phu hop va tré I&i cau hdi nghé
nghiép & chirc vu, nhap théng tin lién hé, ma khuyén mai (néu cé).

o Buwéc 3: Trd 107 cau héi strc khoe.

o Buwdc 4: Dang tai hinh anh gidy t& ty than va nhap théng tin ca nhan ctia Nguoi
dwoc bao hiém/Bén mua bao hiém.

o Buwdc 5: Xac nhan théng tin hd so yéu cau bao hiém va Cam két cac diéu kién va

quy dinh khi tham gia bao hiém truwc tuyén.

o Buwéc 6: Xac thwe OTP qua SMS/Email da dang ky.
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o Buwdc 7: Nhap thdng tin thanh toan va hoan tat.

5.3. Md ta Quy trinh cung cap san pham bado hiém mét phan trén méi trwérng mang
5.3.1. Quy trinh giao dich trwc tiép bat diu tr Hé thdng

Quy trinh khach hang tham gia bao hiém trwc tuyén, truc tiép bat dau tir Hé thdng nhuw

sau:

o Buwéc 1: Pai ly bao hiém tw van trwc tiép cho Khach hang vé quyén loi bao hiém,
didu khoan loai trir trach nhiém bao hiém, quyén va nghia vu cla bén mua bao
hiém, tai liéu minh hoa ban hang, danh gia kha nang tai chinh ctia Bén mua bao
hiém.

Dai ly bao hiém cung cip ma sbé dai ly bdo hiém va hwéng dan khach hang truy
cap dwong dan vao Hé thdng.

o Buwoc 2: Khach hang truy cap Hé théng, chon san pham phu hop, chon chwong
trinh bao hiém phu hop va tra 16i cau hdi Nghé nghiép & chirc vu, nhap thong tin
lién hé, ma khuyén mai (néu co).

o Buwéc 3: Nhap ma sé dai ly bao hiém va xac nhan da duoc tw van day du.

o Buw&c 4: Thuc hién xac nhan Bang cau héi danh gia kha nang tai chinh.

o Buwéc 5: Tra 101 cau hai strc khoe.

o Buwéc 6: Dang tai hinh anh gidy to tuy than va nhap thdng tin ca nhan cta Nguoi

dwoc bao hiém/Bén mua bao hiém.

o Buwdc 7: Xac nhan thdng tin ho so yéu cau bao hiém va Cam két cac diéu kién va

quy dinh khi tham gia bao hiém truc tuyén.
o Buwéc 8: Thye hién xac thiwe OTP qua SMS/Email da dang ky.
o Buwdc 9: Nhap thong tin thanh toan va hoan tét.

5.3.2. Quy trinh giao dich bat dau tir ng dung cai dat trén thiét bj dién tlr cd ndi mang
Quy trinh khach hang tham gia bdo hiém truwc tuyén, bt dau tv Ung dung cai dat trén
thiét bi dién t& cé ndi mang nhu sau:
o Buwdc 1: Dai ly bdo hiém tw van truc tiép cho Khach hang vé quyén loi bao hiém,

diéu khoan loai trir trach nhiém bao hiém, quyén va nghia vu ctia bén mua béo
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hiém, tai liéu minh hoa ban hang, danh gia kha nang tai chinh ctia Bén mua béo
hiém. Dai ly bdo hiém cung cip ma sb dai ly bao hiém va hwéng dan khach hang
truy cap vao Hé théng. Sau dé, truy cap Ung dung cai dat trén thiét bi dién t& c6
ndi mang, xem danh sach san phdm b&o hiém hién hanh réi bAm chon san pham
bao hiém theo nhu cau. Yng dung cai dat trén thiét bi dién t& cé ndi mang sé chuyén

khach hang sang Hé théng.

o Buwéc 2: Khach hang chon san phdm, chuong trinh béo hiém phu hop, va tra 1o
cau hdi Nghé nghiép & chirc vy, nhap théng tin lién hé, ma khuyén mai (néu co).

o Buwdc 3: Nhap ma sb dai ly bao hiém va xac nhan da dwoc tw van day du.

o Buwéc 4: Thwe hién xac nhan Bang danh gia kha nang tai chinh.

o Buw&c 5: Tra 101 cau hdi strc khoe.

o Buwdc 6: Pang tai hinh anh gidy to tuy than va nhap théng tin ca nhan cia Nguoi

dwoc bao hiém/Bén mua bao hiém.

o Buwéc 7: Xac nhan théng tin hd so yéu ciu bao hiém va Cam két cac diéu kién va
quy dinh khi tham gia bao hiém trwc tuyén.

o Buwdc 8: Thye hién xac thwe OTP qua SMS/Email da dang ky.

o Buwéc 9: Nhap thong tin thanh toan va hoan tat.

5.4.  Sau khi thanh toan thanh céng, néu hé so yéu cau bdo hiém dap &ng diéu kién phat hanh
bao hiém, Hop déng bao hiém sé dwoc phat hanh va glvi dén dia chi email ma khach hang
da dang ky.

55. Trwdng hop hd so yéu ciu bao hiém khong théa didu kién phat hanh, Cong ty sé gl thw
théng bao kém theo ly do tir chdi dén dia chi email ma khach hang da dang ky. Béng thoi,
Cong ty s& hoan tra toan bd phi bdo hiém da déng vé tai khodn thé ma khach hang da dung
khi thanh toan phi bao hiém.

5.6. B& hop déng bao hiém ciing déng th&i dwoc lwu trir vao tai khodn clia khach hang tai Daiichi
Connect. Trwdéng hop Bén mua bao hiém cé yéu cau hodc phap luat cé yéu cau, Cong ty sé
cung cap ban gidy Hop ddng bao hiém cho B&n mua bao hiém.

5.7.  Tuy theo san phdm, khach hang sé cé thoi gian can nhéc tham gia bao hiém hoac khéng c6

thdi gian can nhéc tham gia bao hiém.

6. QUYEN VA NGHIA VU CUA CAC BEN LIEN QUAN
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6.1.  Quyén va nghia vu ctia B&n mua bao hiém
6.1.2. Quyén cia Bén mua bao hiém
o Puwoc lwa chon san phdm bao hiém, chwong trinh bao hiém tuy theo nhu cau thyc
té va kha nang tai chinh cta ban than;
o Puwoc nhan hop déng bao hiém: Day la gidy t& chirng minh quyén loi ciia nguoi
tham gia bao hiém;

o Yéu cau Daiichi Life Viét Nam cap héa don thu phi bao hiém theo théa thuan trong

hop ddng bao hiém va quy dinh ctia phap luat cé lién quan;
o DPuwoc bao mat thong tin trong sudt qua trinh tham gia bao hiém;

o Puwoc cung cap tai khodn, mat khau truy cap rng dung Daiichi Connect dé theo déi
hop ddng bao hiém va st dung cac tién ich trong qua trinh tham gia bao hiém nhu:

nhan diém thwdng, cap nhat théng tin méi, thanh toan phi bao hiém;
o Buogc thanh toan quyén lgi bao hiém theo Quy téc va Diéu khoan san pham;

o Puwoc gidi thich, cung cap théng tin vé cac quy dinh, quy trinh, biéu mau lién quan
dén viéc thwe hién quyén loi bao hiém ctia minh. Khach hang ciing cé quyén khiéu

nai, t6 cdo hanh vi vi pham phap luat vé bao hiém:;
o Quyén khac theo quy dinh ctia phap luét.
6.1.3. Nghia vu clia Bén mua bao hiém

o Ba&o mat thdng tin ma xac thuc (OTP) dwoc glvi qua tin nhan/dia chi email ma khach

hang da cung cép;

o B&o mat théng tin hé so yéu ciu bao hiém, hop déng bao hiém va tai khoan truy

cap wng dung Daiichi Connect;

o Cung cép thong tin day du va dang s that lién quan dén hop déng bao hiém theo
yéu cau clha Céng ty;

o Dong phi bao hiém day dd va dung thoi han;

o Doc va hiéu rd diéu kién, diéu khoan bao hiém, quyén, nghia vu ctia B&n mua béo

hiém khi giao két hop déng bao hiém;
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o Tuan tha quy dinh vé giao dich dién t&r khi thuc hién trén Hé thng.
o Nghia vu khac theo quy dinh cta phap luat.
6.2. Quyén va nghia vu clia Cong ty
6.2.2. Quyén cla Cong ty
o Thu phi bao hiém theo thda thuan trong hop déng bdo hiém;

o Yéu cau Bén mua bao hiém cung cap day du, trung thwe moi théng tin ¢é lién quan

dén viéc giao két va thwe hién hop ddng bao hiém:;

o Huy bd hop déng bdo hiém hodc don phwong chdm dit thue hién hop déng bao

hiém néu phat hién c6 sai pham ctia Bén mua bao hiém/Nguwdi dwoc bao hiém;

o Tt chdi bdi thwdng, chitrd quyén loi bao hiém trong trwdng hop khong thudc pham
vi trach nhiém bao hiém, B&n mua bao hiém, Ngwdi dwoc bao hiém vi pham nghia
vu cung cap théng tin hodc trwdng hop loai trir trach nhiém bao hiém theo théa

thuan trong hop ddng bao hiém:;
o Quyén khac theo quy dinh cta phap luat.
6.2.3. Nghia vu ctia Cong ty

o Cung cap cho B&n mua bao hiém hd so yéu ciu bao hiém, bang cau hadi lién quan
dén rdi ro dwgc bao hiém, dbi twong bdo hiém (néu co), quy tac, diéu kién, diéu

khoan bao hiém:;

o Giai thich rd rang, day dd cho Bén mua bao hiém vé quyén lgi bdo hiém, diéu khoan
loai trir trach nhiém bao hiém, quyén va nghia vu ctia b&n mua bao hiém khi giao

két hop ddng bao hiém:;
o Cung cap cho Bé&n mua béo hiém bang chirng giao két hop ddng béo hiém:;

o Cép hoa don thu phi bdo hiém cho B&n mua bao hiém theo théa thuan trong hop

ddng bao hiém va quy dinh cha phap luat cé lién quan;
o Bbi thwdng, chi trd quyén loi bao hiém khi xay ra sy kién bao hiém;

o Giai thich bang van ban ly do tir chéi béi thwdng, tra tién bao hiém;

10



Quy ché Hoat déng cung cép djch vy, oo o g o
s&n pham bao hiém trén méi trwong mang ‘ Da | IChI Llfe
Phién ban 3.0

7.

o Phéi hop véi Bén mua bao hiém dé giai quyét yéu cau cta ngudi thir ba doi boi
thuweng vé nhivng thiét hai thudc trach nhiém béo hiém khi xay ra sy kién bao hiém:;
o Lwu tri hd so hop déng bao hiém theo quy dinh ctia phap luat;

o B&o mat thoéng tin do Bén mua bdo hiém, Nguwdi duwoc bdo hiém cung cép, trir
trwdng hop theo yéu ciu cla co quan nha nwédc cé thdm quyén hodc duwoc sy

ddng y ctia Bén mua bao hiém, Ngudi dwoc bao hiém;
o Nghia vu khac theo quy dinh cua phap luat.
CHINH SACH BAO MAT THONG TIN

7.1. Bao vé an toan théng tin, di¥ liéu ca nhan cla khach hang bang cach tuan thi cac quy dinh
phap luat Viét Nam hién hanh vé bao vé dir liéu va bado mat théng tin ca nhan, déng thdi dam
bao sw tuan tha cla d6i ngii nhan vién véi cac chuidn muwce nghiém ngét vé sy an toan va tinh

bao mat.

7.2. Quan ly théng tin ca nhan dwdi sw kiém soat than trong. Cong ty c6 ddi ngii nhan vién va
phwong phap bao mat thich hop dé bao vé théng tin ca nhan va tién hanh nhirng bién phap
dé phong dé ngan chan va gidm thiéu téi da cac rii ro cé thé xay ra.

7.3. Thu thap va x& ly cac loai di¥ liéu ca nhan (bao gébm céac dir liéu co ban va di¥ liéu nhay cdm)
theo dung cac muc dich va tuan thi cac quy dinh tai Quy dinh bao vé va x ly di¥ liéu ca nhan
da dwoc Cong ty dang tai cong khai trén trang thong tin dién t&, (’ng dung, nén tadng ban hang
trwc tuyén clia Cong ty va/hodc cac mau Quy dinh bao vé va xt ly di¥ liéu ca nhan gtvi riéng
cho tirng nhém dbi twong 1a khach hang, dai ly, tng vién, nguoi lao dong,...ctia Cong ty.

7.4. Chinh sach bao mat théng tin dwgc cong bd cong khai trén Hé thdng.

KIEM SOAT RUI RO VA PAM BAO AN TOAN THONG TIN

8.1. Dé kiém soat rii ro va dam bao an ninh thdng tin Hé théng, Céng ty thwc hién cac gidi phap,
bao gbm:

8.1.2. Trién khai Twéng Ira ng dung web (Web Application Firewall) tw dong xac dinh va
bao vé chdng lai cac cudc tn cdng nham vao cac trang web cla khach hang duoc luu

triv trén Hé théng;
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8.1.3. Thwc hanh cac quy tac dé phat hién va ngan chan lwu lwgng truy cap doc hai theo tiéu
chudn OWASP (Open Web Application Security Project) la mét danh sach cac 16 héng

bao mat phd bién va nguy hiém nhéat trong cac (rng dung web va cac dé xuét twong tw;

8.1.4. Trién khai cac bién phap bao vé khdi cac cudc tan cong, gilp dam bao rang cac trang

web clia khach hang va cac phan khac ctia Hé thdng ludn kha dung;

8.1.5. St dung dich vu web dam bao an toan théng tin theo tiéu chuin quéc té vé quan ly an
toan théng tin-ISO 27001.

8.2. Ngoai ra, Coéng ty con trién khai cac giai phap bao mat khac, bao gém:

8.2.2. Giao thirc HTTPS (giao thirc truyén tai siéu van ban an toan dwoc cai dat chirng chi
bdo mat SSL): gitp ma hoa cac théng diép, tdng cuworng bao mat va thiét 1ap kénh két
ndi an toan t&i may chu;

8.2.3. Kién truc vi dich vu/Céng DMZ (Demilitarized Zone): tao mét vung phan cach gitra
ngwdi dung bén ngoai (Internet) va may chd, dich vu REST (REpresentational State

Transfer) ddng sau Céng DMZ thiét Iap trao ddi v&i nhau mét cach an toan;

8.2.4. Thiét l1ap phan quyén nguoi dung bang cach cho phép nguoi ding dwoc truy cap va

st dung mot hodc moét nhém dbi twong tai nguyén xac dinh;

8.2.5. Ma hoa di¥ liéu: ma héa di¥ li&u quan trong, nhay cam theo chuan AES 256 (tiéu chuan

ma hoéa di¥ liéu an toan), bdo vé chéng nghe Ién, gid mao va gid mao tin nhan.

8.3. Tuy theo tinh hinh hoat déng thwc té va cac thay déi vé cong nghé theo tirng thoi ky, Cong ty
c6 thé ap dung céc giai phap cdng nghé phi hop dé kiém soat rdi ro va ddm bao an toan théng
tin Hé théng.

9.  GIAI PHAP XU’ LY SU CO, HE THONG DU PHONG

Cong ty thwe hién cac gidi phap x& ly sw cb va Hé théng dw phong, bao gébm:

9.1. Giai phap thiét ké duw phong cho Hé thdng: Du phong cho Hé théng may chi; Dw phong Hé
théng mang, dwdng truyén; Duw phong Hé thdng tbng dai dién thoai; Dy phong Hé théng giao
dich; Dw phong vé nhan sy quén ly Hé théng.

9.2. Vung cach ly sw cb (Fault Isolation Zones): Hé théng &p dung ky thuat ving cach ly sy cb tang

tinh kha dung cla Hé théng. Hé théng thiét 1ap trén nén tang xay dwng céc thanh phan duw

phong, hoat déng ddc 1ap, song song va nam riéng trén cac khu vuc riéng biét .
12
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9.3. Heé thdéng str dung cAu tric cach ly 16i cla Vung sdn sang (Availability Zones). Cac khu vuc
bao gdbm hai hodc nhiéu Vung sén sang duoc thiét ké doc lap. Cac Vung sdn sang dwoc phan
tach khoang cach dia ly du Ién dé phong tranh trong trworng hop ¢é cac méi nguy hai tir moéi
trwdng nhw héa hoan, Id lut va lbc xody. Mdi Vung sén sang cé co s& ha tang vat ly doc lap
(két nbi chuyén dung véi nguén dién tién ich, nguén dién dw phong doc 1ap, dich vu co khi doc
lap va két ndi mang ddc 1ap trong va ngoai Ving sdn sang). Mac du bi tach biét vé mat dia ly,
cac Vung san sang nam trong cuing mét khu ve cho phép sao chép dir liéu ddng bé ma khong

anh hwéng nhiéu dén do tré ctia Hé théng.

9.4. Kién truc vi dich vu (Microservice Architecture): Hé théng ap dung kién trac vi dich vu nham téi
wu hoa kha ndng mé rong va trién khai cac dich vu ddng thdi ddm bao cach ly 18i va xt 1y 16i
trén mot nhém dich vu véi ndng suét cao nhét, gidm thiéu anh hwdng dén cac phan con lai
cta dich vy khac/Hé thdng & mirc thap nhét.

9.5. Giai phap khéi phuc di¥ liéu, bao gém:

9.5.2. Pam bao di¥ lieu dwoc sao chép va sao lwu trong kho lwu trir div liéu ctia Hé théng.
Thoi gian lwu gitk clia cac ban sao lwu phu thudc vao ban chat cha dir liéu. D liéu
ciing dwoc sao chép trén cac ving kha dung va vi tri co' s& ha tang dé cung cap kha

nang chiu I6i cling nhw kha nang mé rong va phuc hdi nhanh khi can thiét.

9.5.3. Dir liéu khach hang dwoc sao lwu thanh nhiéu ban sao div liéu trwc tuyén dé bao vé
dir liéu ngay lap tirc. Tt ca cac co s& dir liéu san xuat déu cé khong it hon 1 ban sao

chinh va 1 ban sao phu cla di¥ liéu truc tiép tai bat ky thi diém nao.
9.5.4. S& dung céac dich vu dam may dé lwu trir, sao lwu va phuc héi div liéu.
9.5.5. T4t ca cac ban sao lwu sé dwoc bao vé théng qua:
o Céc co ché kiém soat va han ché truy cap trén mang co s& ha tAng cia Hé théng;
o Danh sach kiém soat truy cap dén Hé théng Iwu trir cac tap tin sao luu;
o Cac bién phap bao vé an ninh co s& dir liéu.

9.6. Giai phap khéi phuc Hé thng la dién toan hwdng phuc héi (Recovery-Oriented Computing hay
ROC). Bay la cac phwong phap tiép can cé Hé théng dé cai thién kha nang khéi phuc, dé giam
thiéu thoi gian gian doan khi xay ra 16i. ROC xac dinh cac dac diém trong cac Hé thdng tang

cwdng phuc hdi. Nhirng dac diém nay bao gbm:
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o Sw cb lap 16i/sw cb;

o Thiét 1ap thanh dy phong;

o Kha nang khéi phuc cac thay dbi trén toan Hé thong;

o Kha nang giam sat va xac dinh tinh trang;

o Kha nang cung cép chan doan, phuc hoi tw dong, thiét ké mé-dun;
o Kha nang khé&i déng/ty khéi dong tré lai.

9.7. K& hoach bao tri, bao duéng dinh ky Hé thdng thé hién qua quy trinh phat trién, phat hanh,

trién khai lién tuc CI CD, kiém thir tw ddng nhw md ta dwéi day:

o He thdng khéng nglrng cai tién san pham/dich vu théng qua qué trinh phat trién

phan mém linh hoat.

o Duoc thye thi va ddm bao chat lwong bdi cac ky sw chuy&n nganh co kién thirc

sau sac vé Hé théng.

o Nhoém cac chuyén vién quan ly sé theo ddi, phé duyét va kiém soat vé tinh trang

Heé théng. Néu xay ra 16i, qua trinh khéi phuc sé& dwoc thue hién ngay lap tiec.
9.8. Quy trinh kiém thir tw dong bao gém:
o Baikiém tra don vi;
o Tht nghiém tich hgp dwa trén dich vu;
o Th& nghiém tich hop trén toan Hé thdng tap trung vao cong;
o Giam sat téng hop.

10. LWU TR’ VA BIEN PHAP XU LY VI PHAM DOI V&I TRUONG HOP KHONG TUAN THU QUY
CHE HOAT DONG

10.1. Quy ché nay dwoc lwu trir tai Phong Quan ly San pham va Phong Kiém soat Noi bo.

10.2. X ly vi pham: Moi hanh vi vi pham quy ché nay, tuy theo tinh chét, mirc d6, hau qua va dbi
twong vi pham, sé bi xt& ly theo quy dinh phap luat va quy dinh ndi bd ctia Cong ty.

11. CO CHE GIAI QUYET KHIEU NAI, TRANH CHAP

11.1. Co ché giai quyét khiéu nai
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11.1.2. Trurng hop c6 khiéu nai, ngudi khiéu nai cé quyén khiéu nai qua hotline (028) 3810
0888 hodac truc tiép tai cac phong giao dich ctia Céng ty hodc gt van ban khiéu nai
dén tru s& chinh ctia Céng ty. Ngwoi khiéu nai trinh bay ré ndi dung, Iy do khiéu nai va
glri dinh kém c4c tai liéu lién quan dén noi dung khiéu nai. Trweng hop khiéu nai truc
tiép tai cac quay giao dich ctia Céng ty, nhan vién tiép nhan hwéng dan khach hang
viét don khiéu nai hodc nhan vién tiép nhan ghi lai n6i dung khiéu nai va yéu cau khach

hang ky tén hoéc diém chi xac nhan vao van ban.

11.1.3. Nhan vién tiép nhan chuyén don khiéu nai ctia khach hang dén B6 phan Cham séc
Khach hang dé thuwc hién gidi quyét khiéu nai theo quy trinh giadi quyét khiéu nai cta
Céng ty.
11.2. Co ché gidi quyét tranh chap
Trwdng hop co tranh chép xay ra, cac bén cung nhau giai quyét trén co s& thwong lwong, hoa
gidi. Trwong hop khong hoa gidi dwoc cac bén co thé khadi kién tai tda an nhan dan cé tham
quyén dé giai quyét theo quy dinh ctia phap luat.
12. HIEU LUC VA SIPA DOI, BO SUNG QUY CHE
12.1. Quy ché c6 hiéu lwc ké tir ngay ky ban hanh. Céng ty, khach hang, dbi tac kinh doanh va céac
nhan vién tryc tiép tham gia hoat dong dai ly, dai ly cé lién quan dén viéc kinh doanh béo hiém

véi Cong ty thdng qua mdi trdng mang ¢6 nghia vu tuan thd Quy ché nay.

12.2. Quy ché nay dwoc cong khai trén website https:/e.daiichilife.com.vn dé cac bén biét va tuan

tha. Quy ché nay co thé dwoc stra ddi, bd sung dé cap nhat cac quy dinh méi phu hop véi tinh
hinh hoat déng cung cép dich vu, s&n phdm b&o hiém trén mai trwérng mang va theo quy dinh

phap luat.
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